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1. But et portée 

Dans ce document, le genre masculin est u2lisé comme générique dans le but de ne pas 
alourdir le texte. 

Le présent concept régit la protec2on des données au sein de la Fonda2on la Belle Etoile. Les 
membres du conseil de Fonda2on, la direc2on ainsi que tous les collaborateurs s’engagent à 
connaître et respecter le présent concept. Le concept sur la protec2on des données met en 
exergue l’importance et la valeur de la no2on de confiden2alité des données, comprise dans 
le sens du respect de la sphère privée et des droits de la personnalité des bénéficiaires et des 
collaborateurs de la Fonda2on la Belle Etoile. Il cons2tue la base incontournable applicable à 
l’ensemble des mesures et ac2vités de la Belle Etoile, en par2culier en ce qui concerne le 
traitement 

• Des données personnelles des bénéficiaires ; 
• Des données personnelles des collaborateurs y compris les données se rapportant à des 

personnes ayant déposé leur candidature pour un poste ou celles d’anciens 
collaborateurs ; 

• Des informations relatives aux partenaires commerciaux et à d’autres tiers, dans la 
mesure où elles incluent des données personnelles. 

2. Bases juridiques  

Le présent concept de protec2on des données repose sur la loi fédérale sur la protec2on des 
données (LPD ; RS 235.1) et sur l’ordonnance sur la protec2on des données du 31 août 2022 
(OPDo ; RS 235.11) ainsi que sur la loi cantonale fribourgeoise sur la protec2on des données 
(LPrD ; RSF 17.1). 

3. Champ d’application 

Le présent concept de protec2on des données s’applique à tous collaborateurs de la Belle 
Etoile ayant à traiter des données personnelles dans le cadre de l’accomplissement de leurs 
tâches et fonc2ons. 

4. Finalité 

L’objec2f premier du présent concept est de garan2r la protec2on de la personnalité des 
personnes physiques contre l’u2lisa2on illégale ou dispropor2onnée des données 
personnelles détaillées au point 1. 

Ce concept cons2tue une direc2ve à valeur obligatoire, des2née à permeYre à l’ensemble des 
personnes travaillant au sein de la Belle Etoile d’être en parfaite conformité avec les exigences 
rela2ves à la protec2on des données, en toute connaissance de cause. 

La réalisa2on de cet objec2f doit également permeYre à la Belle Etoile d’éviter les préjudices 
matériels et les aYeintes à l’image pouvant résulter pour elle d’agissements contrevenant aux 
règles de protec2on des données. 

 

5. Les principes régissant la protection des données 

5.1 Licéité 

Le traitement des données est réputé licite lorsqu’il est jus2fié par le consentement de la 
personne concernée, une autorisa2on légale, ou un intérêt public ou privé prépondérant. 
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5.2 Proportionnalité 

La collecte de données doit répondre à une nécessité. Elle doit de surcroît se jus2fier par un 
intérêt prépondérant. Les collectes de données à 2tre préven2f sont illégales, et les données 
devenues inu2les doivent être effacées. 

5.3 Finalité 

Les données ne peuvent être u2lisées que dans le but annoncé au préalable pour jus2fier leur 
collecte. Tout bénéficiaire doit être informé des récoltes de données le concernant ainsi que 
de la finalité. 

5.4 Transparence 

La collecte et le traitement de données doivent être clairement iden2fiables. 

5.5 Qualité des données 

Il convient de s'assurer que les données traitées sont exactes, complètes et à jour. Les données 
inexactes et incomplètes doivent être corrigées ou supprimées. 

5.6 Bonne foi 

Les comportements abusifs et allant à l’encontre de ces règles sont contraires à la loi. 

6. Sécurité des données : mesures préconisées 

6.1 Mesures organisationnelles 

Au sein de la Belle Etoile, l’accès aux données personnelles se fait selon le principe « autant 
que nécessaire, aussi peu que possible ». 

Le responsable de la protec2on des données fixe par conséquent, avec la direc2on, les règles 
applicables à chaque fichier de données, détermine qui a accès aux données personnelles, et 
sous quelles condi2ons, et précise la manière dont ces processus sont supervisés. 

Conformément aux exigences légales, il 2ent un registre des ac2vités de traitement, et s’assure 
qu’il soit toujours à jour. 

La direc2on réglemente qui peut avoir accès aux données en vigueur et archivées. 

6.2 Mesures techniques 

Les documents en format papier sont éviter au maximum, ceci pour prévenir leur perte ou leur 
consulta2on abusive. Les documents qui traitent de données personnelles doivent, dans la 
mesure du possible, être scannés par le secrétariat et enregistrés dans la GED. Les 
collaborateurs doivent avoir accès uniquement aux données essen2elles à l’accompagnement 
des bénéficiaires. 

Les classeurs, tout comme les documents affichés, sont anonymisés par l’u2lisa2on des 
ini2ales. Les classeurs présents dans les bureaux des collaborateurs doivent contenir le 
minimum de données personnelles des bénéficiaires. Ces classeurs sont stockés sous clé. 

Les documents affichés à la vue de tous ne doivent contenir aucune donnée personnelle. 

Les classeurs contenant des données confiden2elles sur les bénéficiaires et les collaborateurs 
sont mis sous clé au secrétariat. La direc2on et les employés du secrétariat sont les seuls à y 
avoir accès.  

Les données personnelles informa2sées sont enregistrées sous différentes formes : 
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Medhive : les accès sur la plateforme medhive sont restreints. Les données personnelles des 
bénéficiaires comme des collaborateurs sont uniquement accessibles à qui de droit. La 
direc2on est responsable de déterminer les restric2ons d’accès. L’accès à chaque session 
medhive est protégé par un mot de passe personnel 

GED : les accès aux fichiers enregistrés dans la GED sont restreints. Les données personnelles 
des bénéficiaires comme des collaborateurs sont uniquement accessibles à qui de droit. La 
direc2on est responsable de déterminé les restric2ons d’accès. 

Finder : les accès aux fichiers enregistrés dans le Finder sont restreints. Les données 
personnelles des bénéficiaires comme des collaborateurs sont uniquement accessibles à qui 
de droit. La direc2on est responsable de déterminer les restric2ons d’accès. 

Contrôler les accès et les supports de données personnelles permet d’empêcher que des 
personnes non autorisées aient accès à des bases de données ou puissent les modifier, les 
effacer, s’en emparer, etc. L’accès aux dossiers informa2ques est compar2menté de façon à ce 
que seuls les ayants droits concernés, définis par la direc2on, bénéficient des autorisa2ons 
nécessaires. 

6.3 Archivage 

La Belle Etoile se réfère aux recommanda2ons d’INFRI sur la procédure d’archivage des 
dossiers des ins2tu2ons spécialisées fribourgeoises (entré en vigueur le 01.01.24). Ce 
document contenant notamment les différents délais se trouvent dans le SMQ. 

6.4 Suppression 

Les données considérées comme secondaires sont supprimées (physiquement détruites pour 
celles sur support matériel ou effacées de manière défini2ve pour celles sur support 
informa2que) dès que l’objec2f de leur traitement a été réalisé. Le concept de suppression 
contenant notamment les différents délais se trouvent dans le SMQ (procédure d’archivage 
des dossiers des ins2tu2ons spécialisées fribourgeoises). 

7. Droits des personnes concernées 

7.1 Information 

Les collaborateurs sont informés de leurs droits et obliga2ons en ma2ère de protec2on des 
données à leur entrée en fonc2on. Ils prennent connaissance du concept de protec2on des 
données de l’ins2tu2on et s’engagent à le respecter par leur signature de la charte de 
confiden2alité. Le présent concept de protec2on des données est en tout temps accessible 
dans le SMQ. 

Les bénéficiaires sont informés de leurs droits en ma2ère de protec2on des données en 
prenant connaissance et en signant le consentement de récolte de données personnelles 
traduit en FALC. 

7.2 Droit d’accès/de consultation 

Toute personne concernée a le droit d’exiger d’être renseignée sur la collecte, l’origine, le 
contenu, la finalité, la catégorie et la base juridique de l’u2lisa2on de ses données personnelles 
et de consulter le fichier de données. Elle a également le droit de connaître les par2cipants au 
fichier et les des2nataires de ces données. 

Toute personne demandant la consulta2on de ses données doit jus2fier de son iden2té. 
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Les renseignements demandés doivent être communiqués dans les 30 jours, de manière 
aisément compréhensible, sous forme écrite et sans frais. 

La communica2on de renseignements et le droit de consulta2on peuvent, à 2tre excep2onnel, 
être restreints ou refusés si des intérêts publics importants et prépondérants, ou des intérêts 
de 2ers par2culièrement sensibles, s’y opposent. 

Si le fait de fournir des renseignements ou un droit de consulta2on risque de soumeYre la 
personne concernée à un stress trop important, ceYe dernière a la possibilité de désigner une 
personne 2erce, à qui seront communiqués, à sa place, les renseignements ou le droit de 
consulta2on demandés. 

7.3 Droit de rectification 

Les données traitées de manière illicite ou incorrecte ainsi que les données inexactes doivent 
être rec2fiées ou supprimées. 

7.4 Blocage/Refus de communication des données 

Toute personne concernée peut faire bloquer la communica2on de ses données si elle prouve 
un intérêt légi2me à le faire. Cela ne s'applique pas si la communica2on des données cons2tue 
une obliga2on légale, si elle est nécessaire en raison d'intérêts prépondérants de 2ers, ou si 
elle est nécessaire pour élucider des actes présumés abusifs de la personne concernée. 

8. Recommandations pratiques 

8.1 Transmission de données par écrit et par téléphone 

Les données personnelles ne peuvent être transmises à des 2ers sans le consentement de la 
personne concernée ou sans autorisa2on légale ad hoc.  

Les données personnelles qui se transmeYent sur papier au sein de l’ins2tu2on doivent se 
faire de manière sûre afin de ne pas être lues par des personnes non-autorisées.  

La transmission de documents électroniques se fait par mail uniquement aux secteurs ou 
personnes concernées, en veillant toutefois à transmeYre le moins de données personnelles 
possibles par ce biais. 

Les collaborateurs qui se transmeYent oralement des données personnelles concernant un 
bénéficiaire ou un autre collaborateur doivent le faire de manière confiden2elle. 

Aucune informa2on écrite concernant des données personnelles d’un bénéficiaire ne peut 
être transmise en dehors de la Belle Etoile sans la vérifica2on et l’autorisa2on préalable de la 
direc2on. 

Dans le cas de demandes ou de transmissions d’informa2ons par téléphone, il convient de 
s’assurer de manière claire et sans équivoque de l’iden2té de la personne qui appelle et de sa 
légi2mité à recevoir ces informa2ons. 

Il est strictement interdit de transmeYre des données personnelles et sensibles via l’u2lisa2on 
de groupes de communica2on par les collaborateurs d’une équipe (ex. WhatsApp). En cas de 
transmission non-sensible de données sur les bénéficiaires, il faut impéra2vement u2liser 
uniquement leurs ini2ales. 
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Si des données doivent être transmises à l’étranger, une évalua2on des risques selon les 
spécificités du pays est établie. La transmission se fait avec l’accord de la direc2on et via des 
moyens sécurisés (mail sécurisé, envoi en recommandé). 

8.2 Principes applicables à l'utilisation des courriers électroniques 

Il est recommandé de transmeYre le moins de données personnelles possible par courrier 
électronique, et de s’assurer que ces courriels ne con2ennent pas d’informa2ons sensibles, 
d’indica2ons de mots de passe ou autres données d’accès. 

Les données sensibles ne sont transmises par courrier électronique que lorsqu’elles sont 
cryptées. La Belle Etoile ne possède actuellement pas d’adresses mails sécurisées. Les données 
personnelles sensibles sont transmises par courrier postal. 

Les données personnelles u2lisées à des fins professionnelles ne doivent pas être conservées 
sur des disposi2fs électroniques à usage privé. 

8.3 Utilisation d'images/d’enregistrements 

Seules les personnes ayant donné leur consentement libre et éclairé peuvent être 
photographiées, filmées et/ou enregistrées. Les nouveaux collaborateurs et bénéficiaires 
signent la « demande d’autorisa2on pour prise de photos » à leur admission. Dans le cas où ils 
donnent leur accord, ils autorisent également que leurs images soient diffusées sur le site 
internet, les réseaux sociaux et le MEDHIVE de la Belle Etoile. 

Aucune photographie ou vidéo d’un bénéficiaire ne peut être conservée sur le téléphone ou 
l’ordinateur privé d’un collaborateur. Ces documents sont à enregistrer dans le Finder, dans le 
dossier « photos/vidéos » du secteur approprié. 

8.4 Directives anticipées 

Chaque bénéficiaire interne rédige ses direc2ves an2cipées. Le document est enregistré dans 
la GED ainsi qu’en annexe de la fiche d’urgence. Seuls les collaborateurs travaillant dans le(s) 
secteur(s) aptré(s) au bénéficiaire ont accès à ce document. 

Les bénéficiaires ne vivant pas dans un lieu de vie de la Belle Etoile ou ne bénéficiant pas d’un 
suivi ambulatoire ne rédigent pas leurs direc2ves an2cipées ins2tu2onnelles. Cela incombe à 
leur réseau privé. 

9. Responsabilités 

9.1 Conseil de fondation 

Le conseil de fonda2on valide le présent concept de protec2on des données. 

9.2 Direction 

La direc2on valide le concept de protec2on des données. 

La direc2on désigne le responsable de la protec2on des données ainsi que son cahier des 
charges. 

La direc2on est responsable, en collabora2on avec le responsable de la protec2on des 
données, de la mise en œuvre du présent concept et du respect des prescrip2ons légales en 
ma2ère de protec2on des données. 
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9.3 Responsable de la protection des données 

Le responsable de la protec2on des données veille à l’interne à la sécurité des données selon 
la législa2on en vigueur et son cahier des charges.  

Il est la personne de référence pour tout ce qui concerne la protec2on des données, à l’interne 
et à l’externe. 

Il supervise la licéité du traitement des données effectué au sein de la Belle Etoile. 

Il est autorisé à établir et faire respecter les direc2ves nécessaires à assurer le respect de la 
législa2on en vigueur et la mise en applica2on du présent concept. 

Le RPD rend régulièrement compte à la direc2on pour tout ce qui relève de la protec2on des 
données au sein de la Belle Etoile, signale les risques iden2fiés, et recommande les disposi2ons 
à prendre pour d’éventuelles améliora2ons. Il rapporte immédiatement tout incident sortant 
de l’ordinaire ou de portée par2culière. La direc2on prendra les mesures nécessaires. La 
direc2on peut adresser un signalement aux préposés fédéraux et/ou cantonaux à la protec2on 
des données.  

9.4 Encadrement 

Les supérieurs hiérarchiques, à tous les niveaux, ont une fonc2on d’exemplarité et 
encouragent leurs collaborateurs à intégrer la protec2on des données dans leurs tâches et 
fonc2ons professionnelles. 

Dans le cadre de leurs aYribu2ons, ils sont responsables de la mise en applica2on et du respect 
des disposi2ons rela2ves à la protec2on des données, en par2culier en lien avec le présent 
concept et les divers processus opéra2onnels. 

En collabora2on avec le responsable de la protec2on des données, ils s’assurent que leurs 
collaborateurs soient sensibilisés à la protec2on des données et veillent à les épauler dans la 
pra2que. 

9.5 Collaborateurs 

L’ensemble des collaborateurs de la Belle Etoile ayant à traiter des données personnelles sont 
responsables à 2tre personnel de la protec2on de ces données et le font en conformité avec 
les disposi2ons du présent concept. 

Pour toute ques2on ou besoin d’éclaircissement, ils se réfèrent à leur hiérarchie ou à la 
personne responsable de la protec2on des données. 

Le présent concept entre en vigueur au 1er octobre 2024. Il a été validé par le Conseil de 
Fonda2on en septembre 2024. 

 

 


